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Dropsuite Entra Backup

Entwickelt fir MSPs zur Verbesserung der Sicherheit und des Datenschutzes fur lhre Kunden

Microsoft Entra ID ist das Ruckgrat des Identitats- und Zugriffsmanagements (IAM). Es bildet die Grundlage fur die Sicherheits- und
Verwaltungsinfrastruktur fir Microsoft 365.

Da Cyber-Bedrohungen zunehmend Identitdtssysteme ins Visier nehmen, ist die Integration des Entra ID-Schutzes in eine zuverlassige
Strategie fUr die Verwaltung von Identitatsrisiken nicht mehr optional - sie ist von entscheidender Bedeutung. Indem Sie nicht nur die
Identitaten, sondern auch die zugrunde liegenden Konfigurationen schiitzen, stellen Sie sicher, dass die Sicherheitsinfrastruktur lhrer
Kunden widerstandsfahig bleibt.

Warten Sie nicht, bis Fehlkonfigurationen oder Cyberangriffe den Betrieb lhrer Kunden gefahrden. Helfen Sie ihnen, ihre Systeme
flr das Identitats- und Zugriffsmanagement mit umfassendem Entra ID-Schutz abzusichern, um ihre Unternehmen und lhren Ruf als
vertrauenswirdiger MSP-Partner zukunftssicher zu machen.

Die grof3ten Risiken eines fehlenden Backups von Entra ID

Der integrierte Schutz reicht nicht aus

+ Bei vielen Entra ID-Funktionen fehlt ein Papierkorb, und selbst bei denen, die einen haben, werden die Daten nach 30 Tagen endgtiltig
geldscht.

+ Microsoft bietet keine nativen Backup-Funktionen flr Entra ID an, so dass die Verantwortung fur den Schutz vor Datenverlusten
vollstandig beim Kunden liegt.
Zeitaufwendige Wiederherstellung

+ Microsoft Entra verfiigt nicht Giber eine ,Rickgangig“-Funktion, so dass es schwierig ist, versehentliche Anderungen oder Pannen
schnell rickgangig zu machen. Dies fuhrt zu kostspieligen Ausfallzeiten, da betroffene Konten bis zur vollstandigen Behebung
unbrauchbar bleiben.

Erhohte Compliance und Sicherheitsrisiken

+ Die Audit- und Anmeldeprotokolle von Entra ID sind auf 30 Tage begrenzt, so dass es unméglich ist, historische Anderungen Gber
diesen Zeitraum hinaus zu verfolgen.

+ Microsoft Entra ID ist zu einem Hauptziel fir Cyberkriminelle geworden, einschlief3lich Insider-Bedrohungen. Laut dem Microsoft
Digital Defense Report hat sich die Zahl der versuchten Angriffe bis 2023 mehr als verzehnfacht, von etwa 3 Milliarden pro Monat auf
Uber 30 Milliarden.

Schutzen Sie sich vor Risiken mit Dropsuite Entra Backup

Dropsuite Entra Backup schitzt Entra ID-Konfigurationen, minimiert Ausfallzeiten und ermdglicht eine schnelle Wiederherstellung nach
Datenverlusten oder Cyberangriffen. Zu den wichtigsten Vorteilen gehoren:

* Unbegrenzte Datenhaltung: Bewahren Sie historische Aufzeichnungen von Entra ID-Daten langfristig auf und Ubertreffen Sie damit
das von Microsoft auf 30 Tage festgelegte Limit. Profitieren Sie von der unbegrenzten Aufbewahrung und dem Datenexport nach
offenem Standard fur vollstandige Flexibilitat.

+ Schnelles Rollback nach unerwiinschten Anderungen: Machen Sie unerwiinschte Anderungen einfach riickgéngig, reduzieren Sie die
abrechenbaren Supportstunden und stellen Sie die Produktivitat der Benutzer wieder her.

+ Einfache Identifizierung von Anderungen: Identifizieren Sie Anderungen schnell und ohne zeitraubende Uberpriifung von Audit-
Protokolldaten. Suchen Sie nach Anderungen an bestimmten Datenattributen und den letzten als gut befundenen Werten.

+ Stabile Wiederherstellung bei Cyberangriffen: Erholen Sie sich von Cyberangriffen innerhalb weniger Stunden statt Wochen.
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Funktionen von Dropsuite Entra Backup

Einfacher Setup-Prozess

Schnelle und effiziente Bereitstellung mit einem optimierten Setup-Prozess. Umfassende Abdeckung
Minimieren Sie Ausfallzeiten und beschleunigen Sie lhre Backup-Strategie.

Snapshot-Suche

Sparen Sie Zeit, indem Sie Backup-Snapshots einfach nach bestimmten Benutzer
Attributen durchsuchen und so eine schnellere Problemlésung und Gruppen
Datenwiederherstellung ermdoglichen.

Rollen

Live-Vergleich

Vergleichen Sie miihelos Backup-Snapshots mit Live-Daten, um Benutzerdefinierte Rollen
unerwiinschte Anderungen zu identifizieren. Vereinfachen Sie die
Fehlersuche und Wiederherstellung.

App-Registrierungen Demnachst verfugbar

Unternehmensanwendungen Demnadchst verfugbar

Point-in-Time-Wiederherstellung (PITR) S i
Richtlinien fir den bedingten

Fahren Sie eine vollstandige Systemwiederherstellung zu einem bestimmten Zugriff
Zeitpunkt durch, um Datenverluste zu minimieren und schnell den normalen

Demndchst verfugbar

) ) Administrative Einheiten Demnachst verflugbar
Betrieb wieder aufzunehmen.
- . Anmeldeprotokolle Demndchst verfugbar
Granularitdt Wiederherstellen
Stellen Sie bestimmte Attribute prazise wieder her, indem Sie nur die Audit-Protokolle Demnachst verflgbar
bendtigten Daten auswahlen, ohne andere Informationen zu Uberschreiben. Bitlocker-Schlussel Demnaéchst verfugbar
Beziehungen Wiederherstellen Gerate Demnachst verflgbar

Bewahren Sie die Beziehungen zwischen Objekten, wie z. B. Gruppenbesitz,
Mitgliedschaft und Organisationshierarchie, bei gleichzeitiger
Wiederherstellung von Objektdaten fir nahtlose Funktionalitat.

Plane fur Dropsuite Entra Backup

Eigenschaften Entra Backup mit Dropsuite Entra Backup mlt Dropsuite
Backup Archiver

Inkrementelles Backup fur kontinuierlichen Schutz

E-Mail-Journaling (%]
Unbegrenzter Speicherplatz

Erweiterte Suche

Suche in Dokumenten o
Granulare, zeitpunktgenaue Wiederherstellung

Dashboard fur Berichte
Aufbewahrungsrichtlinien Vordefinierte Optionen Vollstandig Anpassbare Richtlinien

Audit-Protokoll

eDiscovery und Gespeicherte Suchvorgange [ x ]
Tagging und Alarmierung o
Legal Hold und Datenulberprifungsprozess (%]

Entra ID-Schutz

Warum Dropsuite

Kontaktieren Sie uns noch heute und erfahren Sie, wie Dropsuite Entra Backup Ihr Unternehmen schiitzen kann. Mit
Dropsuite profitieren Sie von lickenlosem Datenschutz, muheloser Skalierbarkeit und der Gewissheit, dass lhre kritischen
Konfigurationen immer sicher sind. Beginnen Sie noch heute mit der kostenlosen Testversion von Entra Backup!
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